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Plan

 Historique/ Principe
 Utilisation sur Ubuntu GNU/Linux
 Utilisation sur Microsoft Windows & Mac OSX
 Application aux messageries instantanées



  

Historique 1/2

 Avant ~1970 : Cryptographie symmétrique
 Une seule clé secrète que chacun des 2 

correspondants doit avoir 



  

Historique 2/2

 Après ~1970 : Cryptographie asymmétrique 
 ”Paire de clés” : Publique et Privé

Clé Publique
Clé Privée



  

Créer Une clé avec Ubuntu

 Application Ubuntu préinstallé : SeaHorse
 Nommé : ”Mot de passe et Clés de Chiffement”



  

SeaHorse / Ubuntu

 Onglet ”Mes clés personnelles” : 
Aucune clé par défaut

 Menu Fichier 

→ Nouveau



  

Ubuntu : création de votre clé GPG

On associe un email/nom a sa clé

Et voilà ! 



  

Diffuser sa clé sur internet

 Pour simplifier les choses, les clés publiques 
sont ”publiées”. 

 Menu ”Distant” → Synchroniser et Publier des 
clés”

 Il faut d'abord cliquer ”Serveur de clés” pour 
choisir quelques options......



  

Options de Publication

 Pourrait être 

simplifié ....

 Le bouton synchroniser

est alors actif ! 



  

Chiffrer un fichier 1/3
 Importer les clés de ses amis : email/nom



  

Chiffrer un Fichier 2/3

 Installer le logiciel seahorse-plugins
 Fermer/Rouvrir sa session
 Clique droit sur un fichier →Chiffrer 

apt:/seahorse-plugins


  

Chiffrer un Fichier 3/3

 Sélection du 

destinataire

 Nouveau fichier .pgp 
est crée

 On envoi ce fichier .pgp, seule une personne 
ayant la clé et le mot de passe pourra le 
déchiffrer



  

Dechiffer un fichier
 On reçoit un fichier Free.csv.pgp chiffré
 On DoubleClique pour l'ouvrir
 On tape le mot de passe de la clé

 Le fichier ”en clair” est écrit 

dans le même repertoire



  

Sous Microsoft Windows XP

 Rien n'est installé par défaut (on s'en doutait !) 
 Outil libre : GPG4win  http://www.gpg4win.org

http://www.gpg4win.org/


  

Sous Mac OSX

 Outil GPGTools : http://www.gpgtools.org



  

Messageries Instantanées
 Envoi de messages textes bidirectionnel en temps réel. 

Jabber(Gmail), MSN, yahoo, Skype.

 Pratique et rapide : devenues indispensable

 S'annoncent souvent ”sécurisés” (SSL/TLS)

 Fournisseur du service (Google) peut relire en clair les messages. 

Messages Texte
Crypté TLS avec 
Certificat Google



  

OTR : Off the Record

 On utilise le même principe pour crypter 
chaque message mais en génerant des clés 
symétriques temporaires : OTR 

 Plus adapté qu'une seule clé GPG : les 
historiques ne sont pas déchiffrables si une clé 
est compromises (volée).

http://www.cypherpunks.ca/otr/help/3.2.0/authenticate.php?lang=fr


  

OTR

 Pour s'assurer qu'il n'y a pas usurpation, on 
peut authentifier via une question.



  

OTR

 On spécifie la 
question et la 
réponse.

 La question va 
être posée 
ensuite au 
correspondant.



  

Autres applications

 Email : plugins pour thunderbird/outlook etc...
 Plus ”automatique” :  quand on envoi un mail 

chiffré à roger.dupont@wanadoo.fr  sa clé 
publique est automatiquement récupérée.

 Possibilité de stocker la clé privée sur une carte 
à puce pour plus de sécurité.

mailto:roger.dupont@wanadoo.fr


  

Travaux Pratiques

 Au boulot ! 


