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Historique/ Principe
Utilisation sur Ubuntu GNU/Linux

Utilisation sur Microsoft Windows & Mac OSX
Application aux messageries instantanees




Historique 1/2

Avant ~1970 : Cryptographie symmeétrique

Une seule clé secrete que chacun des 2
correspondants doit avoir
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Historique 2/2
"Paire de clés” : Publique et Prive

Apres ~1970 : Cryptographie asymmetrique
2 B &
OBE

éhello hello —__ CIé Publique
®A Alice Alice Clé Privée




Créer Une clé avec Ubuntu

Application Ubuntu preinstallé : SeaHorse
Nomme : "Mot de passe et Clés de Chiffement
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SeaHorse / Ubuntu

Fichier Edition Distant Affichage Aide

Q

Filtre

Mots de passe Mes clés personnelles | Autres clés

MNom

Identifiant de la clé

Menu Fichier

— Nouveau

Onglet "Mes clés personnelles” :
Aucune cle par defaut

Selectionnez le type d'eléement a creer:

Mot de passe enregistré
Enregistre de maniére sécurisée un mot de passe ou autre élément confidentiel,

Trousseau de mots de passe
‘ Utilisé pour enregistrer les mots de passe des applications et du réseau

Cle PGP
“ Utiliséet}cur chiffrer les courriels et les fichiers

Clé du shell sécurisé
E Utilisée pour accéder & d'autres ordinateurs (ex. via un terminal)

Annuler | Continuer |



Ubuntu : création de votre clé GPG

On associe un email/nom a sa clé

Une clé PGP vous permet de chiffrer des courriels ou des fichiers & destination d'autres personnes.
“ Mom complet : Roger dupont
tdresse électronique : | roger.dupont@wanadoo.fr

Commentaire : le clé de roger

+ Options avancées de clé

Aide Annuler Creer

Saisissez deux fois la phrase de passe pour votre nouvelle clé,

Mot de passe: 00008

Confirmation: | eeeeee|

Annuler valider

Génération de clé

Annuler

Et voila !



Diffuser sa clé sur internet

Pour simplifier les choses, les clés publiques
sont "publiées”.

Menu "Distant” — Synchroniser et Publier des
cles”

Il faut d'abord cliquer "Serveur de clés” pour
choisir quelques options......

Ceci récupérera toutes les modifications que d'autres

w® ) ontfaites depuis que vous avez regu leurs clés,
Aucun serveur de clés n'a été choisi pour publier, vos
clés ne seront donc pas mises a disposition des
autres,

169 clés sont selectionnées pour synchronisation

Serveugs de clés Annuler



Options de Publication

Serveurs de clés  Partage de clés

Trouver des cles avec : hkp:iikeyserver.ubuntu. com:11371

Ajouter hkp:/fpgp.mit.edw: 11371

] ~
Pourrait étre

[} I lfl r
Publier les clés sur: hkp://pgp.mit.edu: 11371 ?h SI p I Ie meEE

il Recupérer automatiquement les clés depuis les serveurs de clés

& Synchroniser automatiguement les clés modifiées avec les serveurs de clés

Aide Fermer

Ceci publiera les clés de votre trousseau afin
w2l qu'elles scient disponibles pour les autres. Vous

. btiendrez egal t toutes | dificati
Le bouton synchroniser dautres ont faites depuis que voUS avez regu leurs

clés.

eSt alors aCtIf ' 1 clé est sélectionnée pour synchronisation

Serveurs de clés Annuler Synchr{gﬂser



Chiffrer un fichier 1/3

Importer les cles de ses amis : email/nom

Fichier Edition Affichage Aide Ceci cherchera les clés d'autres personnes sur Internet, Ces

_ clés peuvent étre importées dans votre trousseau de clés local.

Synchroniser et publier des clés...

Chercher des clés contenant . memeteau

Maots de passe Mes clés perggﬂﬂe”eg Autres clés + Emplacements de recherche :

Annuler Chercqer

Fichier Edition Distant Aide

E:::II Importer > Proprigtés

Mom Identifiant de la clé
michel memeteau boulst 'michel.memeteau® coframi-marseille. com' DASEECOD
michel memeteau boulet 'michel.memeteau® coframi-marseille. com' DAQEECOD
MEMETEAL Dominigue d.memeteau@wanadooe. fr 16FFDAQE
MEMETEAL Dominigue dmemeteau@wanadooe. fr 16FFDAQE
michel memeteau contact® ekimia. fr _ 2FE27431
michel memeteau contact@ ekimia. fr % 2FE27431
k.

Exporter...

Proprigté



Chiffrer un Fichier 2/3

Installer le logiciel seahorse-plugins

Fermer/Rouvrir sa session

CIiue droit sur un fichier —Chiffrer
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Encrypt (and optionally sign) the selected file
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apt:/seahorse-plugins

Chiffrer un Fichier 3/3

Sélection du

destinataire
2 Nouveau fichier .pgp
Free:-:s.u Free.csv.pgp eSt Crée

On envoi ce fichier .pgp, seule une personne
ayant la cle et le mot de passe pourra le
dechiffrer



Dechiffer un fichier

On recoit un fichier Free.csv.pgp chiffré
On DoubleClique pour l'ouvrir
On tape le mot de passe de la cle

Saisissez la phrase de passe pour « Roger dupont
(le clé de roger) =roger.dupont@wanadoo.fr= »

Mot de passe:

Annuler | alider

Le fichier "en clair” est écrit ==

Mars 3
Fevries

dans Ie méme repertOIre Free.csv.roger Free.csv.roger.pgp



Sous Microsoft Windows XP

Rien n'est installé par defaut (on s'en doutait !)
Outil libre : GPG4win http://www.gpg4win.org

»" GNU Privacy Assistant - Key Manager ;@ﬂ

File Edit Keys Windows Server Help

Edit Delete Sign Import Export | |Brief Detailed | Preferences | Refresh | Files Clipboard card

,ﬁ Key Manager

- | |KE}-’ 0 - |User MName =

The key has both a private and a public part =

The key can be used for certification and signing. but not for encryption.
Liser name: machin <machin@bidule.com= {commmmment) =machin@bidule.com=
ey D) 3919CEBS

Fingerprint: O3AB SES1 ADSE OCOF 66B0 4481 40BF 219C 381% CEBS

Expires at: 2010-09-22
Jwner Trust: Ultimate

Key validity: Expired

Key tvpe: DSA 1024 bits

-
Tenodnad ~b G0 GG D0 J

Selected default kev: 2918CEBS machin =machin@bidule com> (commmmment) =machin@bidule com:=



http://www.gpg4win.org/

Outil

®eno

GPG

(] — "‘ W
E 9 ¥ ¥

MNew Delete

Import  Export

Sous Mac OSX

GPG Keychain Access

Q, example

Search Field

ools : http://www.gpgtools.org

Customize

Type
pub
pub
pub
pub
pub
pub
pub
pub
pub
pub
pub
pub
pub
pub
pub
pub
pub
pub
pub
pub
pub
pub
pub
pub
pub
pub
pub
pub
pub
pub

Marme

Alfa Test
Antoane
Charlie Test
Delta Test
Example Key Holder
Foxtrot Test
Golf Test
Hotel Test
India Test
Jasiu M

John Doe
John Smith
Juliet Test
Kilo Test
Lima Test
Manfred Mustermann
Movember Test
Oscar Test
Papa test
Quebec Test
Romeo Test
Sean Heeger
Sierra Test
Tango Test
Test Dude
Uniform Test
Whisky Test
XRay Test
Yankee Test
Zulu Test

30 of 65 keys listed

E-Mail
alfa@example.net
antoane@example.net
charlie@example.net
delta@example.net
example@somewhere.net
foxtrot@example.net
golf@example.net
hotel@example.net
india@example.net
diablojasiu@example.net
johndoe3d4@example.net
elearnf@example.net
juliet@example.net
kilo@example.net
lima@example.net
mmi@example.net
november@example.net
oscar@example.net
papa@example.net
quebec@example.net
romeo@example.net
example@example.net
sierra@example.net
tango@example.net
example@example.net
uniform@example.net
whisky@example.net
xray@example.net
vankee@example, net
zulu@example.net

Creared

08.03.1999
26.03.2008
08.03.1999
08.03.1999
25.06.2002
08.03.1999
08.03.1999
08.03.1999
08.03.1999
29.03.2008
27.02.2006
30.10.2006
08.03.1999
08.03.1999
08.03.1999
12.12.2008
08.03.1999
08.03.1999
08.03.1999
08.03.1999
08.03.1999
29.03.2006
08.03.1999
08.03.1999
19.04.2004
08.03.1999
08.03.1999
08.03.1999
08.03.1999
08.03.1999

Expires

25.03.2013

24.06.2007

28.03.2013
13.03.20086

Length
1024
1024
1024
1024
1024
1024
1024
1024
1024
1024
1024
1024
1024
1024
1024
4096
1024
1024
1024
1024
1024
1024
1024
1024
1024
1024
1024
1024
1024
1024

Algorithm
DSA
DSA

DSA

Shor ID
68697734
746351C7
1AFDABGC
EBODCIER
96CC23DD
7372E243
BFC282E6
34C6E3F1
04259677
C756B1DD
0775C993
8CCTI7BA
D2699313
43C2D0OCT
B79103F8
890AB0GY
30CECGEE4
6D9732AC
3FF13206
3C661CE4
777FBED3
23C634CB
A3ZAE3EAL
BSABLF38
4336E079
653244D6
EC67DBDE
SGFFB3I4A
A4B11B25F
S4ACD246

__ Show secret keys only




Messageries Instantanees

Envoi de messages textes bidirectionnel en temps réel.
Jabber(Gmail), MSN, yahoo, Skype.

Pratique et rapide : devenues indispensable

S'annoncent souvent "securises” (SSL/TLS)

Google
&,

& Messages Texte “

Crypté TLS avec
Certificat Google

Fournisseur du service (Google) peut relire en clair les messages.



OTR : Off the Record

On utilise le méme principe pour crypter
chaque message mais en generant des cles
symetriques temporaires : OTR

Plus adapte qu'une seule cle GPG : les
historiques ne sont pas dechiffrables si une cle
est compromises (volee).


http://www.cypherpunks.ca/otr/help/3.2.0/authenticate.php?lang=fr

OTR

Pour s'assurer qu'il n'y a pas usurpation, on
peut authentifier via une question.

al’ B0 El@

Conwversation Options Send To  OTR (ﬁ

. Refresh private conversation
() Bob =

h—4 o o
End private conversation

(02:57:44 PM) Attempting to st Authenticate buddy
otr bob@jabberorg/Home...

(02:58:10 PM) otr_bob®@jabber. ) otr_bob@jabber.org/Home (otr_alice@jabber.org/H
should authenticate this bud ga nverified

A (02:58:11 PM) Unverified cor
started. © what's this?

&l Font 2! Insert G\ Unverified




OTR

On specifie la
guestion et la
reponse.

La question va
étre posee
ensuite au

correspondant.

Authenticate Buddy | X |

- Authenticate otr bob@jabber.org

Authenticating a buddy helps ensure that the person you
are talking to is who he or she claims to be.

How would you like to authenticate your buddy?

Y

Question and answer =

To authenticate using a gquestion, pick a gquestion whose answer
is known only to vou and vour buddy. Enter this question and
this answer. then wait for your buddy to enter the answer too. If
the answers don't match, then yvou may be talking to an
imposter,

Enter question here:

Enter secret answer here (case sensitive):

‘ gﬂelp ‘ | egancel H&uthenticate




Autres applications

Email : plugins pour thunderbird/outlook etc...

Plus "automatique” : quand on envoi un mail
chiffre a roger.dupont@wanadoo.fr sa cle
publique est automatiqguement récuperee.

Possibilite de stocker la cle privée sur une carte
a puce pour plus de sécurite.


mailto:roger.dupont@wanadoo.fr

Travaux Pratiques

Au boulot !



